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Assembleia Nacional

Lei n.° 03/2016
Proteccdo de Dados Pessoais
Predmbulo

A relevéancia da vida privada, ou melhor, do
direito & proteccdo de dados pessoais é, hoje, uma
aquisicdo que se vai estabilizando, quer a nivel
regional quer a nivel internacional, com impacto em
guase todos os paises do mundo.

A relacéo entre os dados de identificacéo e a vida
dos seus portadores € estreita, sendo que elementos
como: o0 nome, o nimero de telefone, o endereco
electrénico, etc., permitem que qualquer um, recor-
rendo aos modernos meios tecnolégicos, possa ace-
der a privacidade de terceiros para 0s mais diversos
fins.

Sdo Tomé e Principe, enquanto um Estado per-
tencente a comunidade global, afirma, através do
presente Diploma, o principio de que a vida privada
deve ser protegida, sem prejuizo das mais variadas
vantagens decorrentes da circulagdo dos dados pes-
soais. Por isso, releva a existéncia de um quadro
legal que balize esses dois vectores.

Em conformidade com as mutagdes proprias do
processo de desenvolvimento socioeconémico,
atento ao estipulado na Constituicdo da Republica e
nos demais instrumentos juridicos com eficacia em
Sao Tomé e Principe, o presente Diploma estabele-
ce as condicGes em que € permitida a utilizacdo de
dados pessoais e 0s termos em que 0S responsaveis
pelo tratamento desses dados e os seus titulares
podem proceder para efeitos de garantia dos direitos
e obrigagdes.

A presente Lei consagra trés relevantes linhas em
matéria de tratamento de dados pessoais, da circula-
¢cdo dos mesmos e, por fim, da responsabilidade
decorrente do incumprimento das obrigacbes de
proteccao.

Em primeiro lugar, consagram-se o consentimen-
to do titular e as estreitas situacdes de necessidade
como requisitos fundamentais de tratamento dos
dados pessoais.

Em segundo lugar, a transferéncia de dados pes-
soais para local fora do territério nacional fica con-

dicionada pela garantia de proteccdo conferida por
este ordenamento juridico.

Em terceiro lugar, ndo menos importante, serdo
responsabilizados todos aqueles que, em incumpri-
mento deste dispositivo legal, procederem no senti-
do da nédo protec¢do dos dados pessoais a que tiver
acesso, ficando sujeitos quer as sangdes aqui previs-
tas, quer as constantes de outras leis para que esta
remete.

Capitulo |
Disposicdes gerais

Artigo 1.°
Objecto

A presente Lei visa garantir e proteger os dados
pessoais das pessoas singulares.

Artigo 2.°
Principios gerais

O tratamento de dados pessoais deve processar-se
de forma transparente e no estrito respeito pela
reserva da intimidade da vida privada e familiar,
bem como pelos direitos, liberdades e garantias
fundamentais estabelecidos na Constituicdo da
Republica Democratica de Sdo Tomé e Principe,
nos instrumentos de direito internacional e na legis-
lacdo vigente.

~ Artigo3°
Ambito de aplicacéo

1. A presente Lei aplica-se ao tratamento de
dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios
ndo automatizados de dados pessoais contidos em
ficheiros manuais ou a estes destinados.

2. A presente Lei aplica-se de igual modo ao tra-
tamento de dados pessoais efectuados:

a) Por responsavel pelo tratamento sedeado
em S&o Tomé e Principe;

b) No ambito das actividades do responsavel
pelo tratamento estabelecido em S& Tomé
e Principe, ainda que o referido responsavel
ndo tenha a sua sede em territorio nacional;

c) Fora do territério nacional, em local onde a
legislacdo sdo-tomense seja aplicavel por
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forca do direito internacional publico ou
privado;

d) Por responsavel pelo tratamento que, ndo
estando estabelecido em Sdo Tomé e Prin-
cipe, recorra, para o tratamento de dados
pessoais, a meios situados em territorio
nacional.

3. Para os efeitos da alinea d) do n.° 2, considera-
se que o responsavel pelo tratamento recorre a
meios situados em territério sdo-tomense quando as
operacdes de tratamento dos dados pessoais sdo
realizadas com os meios situados no territorio
nacional, ou quando os dados pessoais sdo alojados
em meios situados em territorio sdo-tomense, bas-
tando, para efeitos da presente Lei , a mera utiliza-
cdo de tais meios para a recolha, registo ou transito
dos dados pessoais no territério nacional.

4. No caso da alinea d) do n.° 2, o responsavel
pelo tratamento deve designar, mediante comunica-
cdo a Agéncia Nacional de Proteccdo de Dados
Pessoais (ANPDP), um representante estabelecido
em Sdo Tomé e Principe que se Ihe substitua em
todos os seus direitos e obrigacOes, sem prejuizo da
sua prépria responsabilidade.

5. A presente Lei ndo se aplica ao tratamento de
dados pessoais efectuados por pessoa singular no
exercicio de actividades exclusivamente pessoais ou
domesticas, salvo se se destinar a comunicagdo
sistemética ou difus&o.

6. A presente Lei aplica-se a videovigilancia e
outras formas de captacdo, tratamento e difuséo de
sons e imagens que permitam identificar pessoas
sempre que o responsavel pelo tratamento esteja
domiciliado ou sediado em Sdo Tomé e Principe, ou
utilize um fornecedor de acesso a redes informaticas
e telematicas ali estabelecido.

7. A presente Lei aplica-se ao tratamento de
dados pessoais que tenham por objectivo a seguran-
ca publica, sem prejuizo do disposto em normas
especiais constantes de instrumentos de direito
internacional e acordos inter-regionais a que Sdo
Tomé e Principe se vincule e de leis especificas
relativas aquele sector e outros correlacionados.

Artigo 4.°
Definicbes

1. Para efeitos da presente Lei, entende-se por:

a)

b)

d)

f)

«Dados pessoais»: qualquer informacdo, de
qualquer natureza independentemente do
respectivo suporte, incluindo som e ima-
gem, relativa a uma pessoa singular identi-
ficada ou identificavel («titular dos dados»),
sendo considerada identificAvel a pessoa
que possa ser identificada directa ou indi-
rectamente, designadamente por referéncia
a um namero de identificacdo ou a um ou
mais elementos especificos da sua identida-
de fisica, fisiologica, psiquica, econdémica,
cultural ou social,

«Titular dos dados»: pessoa singular a qual
se referem os dados objecto do tratamento;

«Tratamento de dados pessoais» («trata-
mento»): qualquer operagdo ou conjunto de
operacdes sobre dados pessoais, efectuadas
com ou sem meios automatizados, tais
como a recolha, o registo, a organizagao, a
conservacdo, a adaptacdo ou alteracdo, a
recuperacdo, a consulta, a utilizacdo, a
comunicagdo por transmissdo, por difusdo
ou por qualquer outra forma de colocagéo a
disposicdo, com comparagdo ou intercone-
xao, bem como o bloqueio, eliminagdo ou
destruicdo;

«Ficheiro de dados pessoais» («ficheiro»):
qualquer conjunto estruturado de dados pes-
soais, acessivel segundo critérios determi-
nados, independentemente da forma ou
modalidade da sua criacdo, armazenamento
e organizacao;

«Responsavel pelo tratamento»: a pessoa
singular ou colectiva, a entidade puablica, o
servigo ou qualquer outro organismo que,
individualmente ou em conjunto com
outrem, determine as finalidades e os meios
de tratamento dos dados pessoais;

«Subcontratante»: a pessoa singular ou
colectiva, a entidade publica, o servico ou
qualquer outro organismo que trate os dados
pessoais por conta do responsavel pelo tra-
tamento;
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g) «Terceiro»: a pessoa singular ou colectiva,
a entidade publica, o servico ou qualquer
outro organismo que, ndo sendo o titular
dos dados, o responsavel pelo tratamento, o
subcontratante ou outra pessoa sob autori-
dade directa do responsavel pelo tratamento
ou do subcontratante, esteja habilitado a tra-
tar os dados;

h)  «Destinatério»: a pessoa singular ou colec-
tiva, a entidade publica, o servi¢o ou qual-
quer outro organismo a quem sejam comu-
nicados dados pessoais, independentemente
de se tratar ou ndo de um terceiro, sem pre-
juizo de ndo serem consideradas destinata-
rios as autoridades a quem sejam comuni-
cados dados no ambito de disposicao legal
ou disposicdo regulamentar de natureza
organica;

i) «Consentimento do titular dos dados»:
qualquer manifestacdo de vontade livre,
especifica e informada, nos termos da qual
o titular aceita que os seus dados pessoais
sejam objecto de tratamento;

J)  «Interconexdo de dados»: forma de trata-
mento que consiste na possibilidade de rela-
cionamento dos dados de um ficheiro com
0s dados de um ficheiro ou ficheiros manti-
dos por outro ou outros responsaveis, ou
mantidos pelo mesmo responsavel com
outra finalidade;

k) «Disposigdo regulamentar de natureza
organica»: disposi¢do constante de diploma
de organizacédo e funcionamento ou de esta-
tuto de entidade competente para a pratica
de actos de tratamento de dados e outros
actos referidos na presente Lei.

2. Para efeitos do disposto na alinea ) do nimero
anterior, sempre que as finalidades e os meios do
tratamento sejam determinados por disposicéo legal
ou disposicdo regulamentar de natureza organica,
deve ser indicado o responsavel pelo tratamento dos
dados pessoais em causa.

Capitulo 11
Tratamento de dados

Seccéo |
Qualidade de dados pessoais

Artigo 5.°
Qualidade de dados

1. Os dados pessoais devem ser:

a) Tratados de forma licita e com respeito pelo
principio da boa-fé e dos principios gerais
enunciados no artigo 2.°;

b) Recolhidos para finalidades determinadas,
explicitas e legitimas e directamente rela-
cionadas com o exercicio da actividade do
responsavel pelo tratamento, ndo podendo
ser posteriormente tratados de forma
incompativel com essas finalidades;

c) Adequados, pertinentes e ndo excessivos
relativamente as finalidades para que sdo
recolhidos e posteriormente tratados;

d) Exactos e, se necessario, actualizados,
devendo ser tomadas as medidas adequadas
para assegurar que sejam apagados ou recti-
ficados os dados inexactos ou incompletos,
tendo em conta as finalidades para que
foram recolhidos ou para que sdo tratados
posteriormente;

e) Conservados de forma a permitir a identifi-
cacdo dos seus titulares, apenas durante o
periodo necessério para a prossecucdo das
finalidades da recolha ou do tratamento pos-
terior.

2. Mediante requerimento do responsavel pelo
tratamento, e caso haja interesse legitimo, a Agén-
cia Nacional de Proteccdo de Dados Pessoais pode
autorizar a conservacao de dados para fins histori-
cos, estatisticos ou cientificos por periodo superior
ao referido na alinea €) do nimero anterior.

Artigo 6.°
Condigdes de legitimidade do tratamento de
dados

O tratamento de dados pessoais s6 pode ser efec-
tuado se o seu titular tiver autorizado de forma ine-
quivoca ou se o tratamento for necessario para:
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a) Execucéo de contrato ou contratos em que 0
titular dos dados seja parte ou de diligéncias
prévias a formacdo do contrato ou declara-
¢do da vontade negocial efectuadas a seu
pedido;

b) Cumprimento de obrigacdo legal a que o
responsével pelo tratamento esteja sujeito;

c) Protecgdo de interesses vitais do titular dos
dados, se este estiver fisica ou legalmente
incapaz de dar o seu consentimento;

d) Execucdo de uma missao de interesse publi-
€O ou no exercicio de poderes de Agéncia
Nacional de Proteccdo de Dados Pessoais
em que esteja investido o responsavel pelo
tratamento ou um terceiro a quem os dados
sejam comunicados;

e) Prossecucdo de interesses legitimos do res-
ponsavel pelo tratamento ou de terceiro a
guem os dados sejam comunicados, desde
gue ndo devam prevalecer os interesses ou
os direitos, liberdades e garantias do titular
dos dados.

Artigo 7.°
Tratamento de dados sensiveis

1. E proibido o tratamento de dados pessoais
referentes a convicgdes filosoficas ou politicas,
filiacdo em associagdo politica ou sindical, fé reli-
giosa, vida privada e origem racial ou étnica, bem
como o tratamento de dados relativos a salde e a
vida sexual, incluindo os dados genéticos.

2. O tratamento dos dados referidos no nidmero
anterior pode, no entanto, ser efectuado desde que
com garantias de ndo discriminagdo e com as medi-
das de seguranca previstas no artigo 16.°, nas
seguintes condicoes:

a) Mediante disposicdo legal ou disposicdo
regulamentar de natureza organica que
expressamente autorize o tratamento dos
dados previstos no nimero anterior; ou

b) Autorizagcdo da Agéncia Nacional de Pro-
teccdo de Dados Pessoais, quando por
motivos de interesse publico importante
esse tratamento for indispensavel ao exerci-
cio das atribuicGes e competéncias do seu
responsavel; ou

¢) Quando o titular dos dados tiver autorizado
de forma expressa para esse tratamento.

3. O tratamento dos dados referidos no n.° 1 pode
ainda ser efectuado quando se verificar uma das
seguintes condicdes:

a) Ser necessario para proteger interesses
vitais do titular dos dados ou de uma outra
pessoa e o titular dos dados estiver fisica ou
legalmente incapaz de dar o seu consenti-
mento;

b)  Ser efectuado, com o consentimento do titu-
lar, por pessoa colectiva ou organismo sem
fins lucrativos de caracter politico, filosofi-
co, religioso ou sindical, no &mbito das suas
actividades legitimas, sob condicéo de o tra-
tamento respeitar apenas aos membros des-
se organismo ou as pessoas que com ele
mantenham contactos periddicos ligados as
suas finalidades, e de os dados ndo serem
comunicados a terceiros sem consentimento
dos seus titulares;

c) Dizer respeito a dados manifestamente tor-
nados publicos pelo seu titular, desde que se
possa legitimamente deduzir das suas decla-
racbes o consentimento para o tratamento
dos mesmos;

d) Ser necesséario a declaracdo, exercicio ou
defesa de um direito em processo judicial e
for efectuado exclusivamente com essa
finalidade.

4. O tratamento dos dados referentes a salde e a
vida sexual, incluindo os dados genéticos, pode ser
efectuado quando for necessario para efeitos de
medicina preventiva, de diagnostico médico, de
prestacdo de cuidados ou tratamentos médicos ou de
gestdo de servicos de saude, desde que o tratamento
desses dados seja efectuado por um profissional de
salde obrigado a sigilo ou por outra pessoa sujeita
igualmente a segredo profissional, seja notificado a
Agéncia Nacional de Protecgdo de Dados Pessoais,
nos termos do artigo 21.° e sejam garantidas medi-
das adequadas de seguranca da informacéo.
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Seccéo I
Legitimidade de tratamento de dados pessoais

Artigo 8.°
Suspeitas de actividades ilicitas, infrac¢des
penais e infrac¢des administrativas

1. A criacdo e manutencdo de registos centrais
relativos a pessoas suspeitas de actividades ilicitas,
infraccBes penais, infracgdes administrativas e deci-
sbes que apliquem penas, medidas de seguranca,
multas e san¢Oes acessorias s6 pode ser mantida por
servigos publicos com competéncia especifica pre-
vista em disposicdo legal ou disposicdo regulamen-
tar de natureza organica e observando normas pro-
cedimentais e de protec¢do de dados vigentes.

2. O tratamento de dados pessoais relativos a
suspeitas de actividades ilicitas, infracgdes penais,
infraccGes administrativas e decisdes que apliqguem
penas, medidas de seguranca, multas e sancdes
acessodrias pode ser efectuado desde que observadas
as normas de proteccdo de dados e de seguranga da
informacdo, quando tal tratamento for necessario a
execucdo de finalidades legitimas do seu responsa-
vel, desde que ndo prevalecam os direitos, liberda-
des e garantias do titular dos dados.

3. O tratamento de dados pessoais para fins de
investigacdo policial deve limitar-se ao necessario
para a prevencdo de um perigo concreto ou repres-
sdo de uma infraccdo determinada, para o exercicio
de competéncias previstas em disposicdo legal ou
disposicdo regulamentar de natureza organica e
ainda nos termos de instrumento de direito interna-
cional ou acordo inter-regional a que Sdo Tomé e
Principe esteja vinculado.

Artigo 9.°
Interconexao de dados pessoais

1. A interconexdo de dados pessoais que ndo
esteja prevista em disposicdo legal ou disposicéo
regulamentar de natureza organica esta sujeita a
autorizacdo da Agéncia Nacional de Proteccdo de
Dados Pessoais solicitada pelo responsavel ou em
conjunto pelos correspondentes responsaveis dos
tratamentos, nos termos previstos no n.° 1 do artigo
22.°,

2. A interconexdo de dados pessoais deve respei-
tar os seguintes requisitos:

a) Adequar-se a prossecucdo das finalidades
legais ou estatutarias e de interesses legiti-
mos dos responsaveis dos tratamentos;

b) N&o implicar discriminacdo ou diminuicdo
dos direitos, liberdades e garantias dos titu-
lares dos dados;

c) Ser rodeada de adequadas medidas de segu-
ranca; e

d) Ter em conta o tipo de dados objecto de
interconexéo.

Capitulo 111
Direitos do titular dos dados

Artigo 10.°
Direito de informagcéo

1. Quando recolher dados pessoais directamente
do seu titular, o responsavel pelo tratamento ou o
seu representante deve prestar-lhe, salvo se ja dele
forem conhecidas, as seguintes informacGes:

a) Identidade do responsavel pelo tratamento
e, se for caso disso, do seu representante;

b) Finalidades do tratamento;
¢) Outras informagdes, tais como:

i. Os destinatarios ou categorias de destina-
tarios dos dados;

ii. O caracter obrigatdrio ou facultativo da
resposta, bem como as possiveis conse-
guéncias se ndo responder;

iii. A existéncia e as condi¢Ges do direito de
acesso e de rectificacdo, desde que sejam
necessarias, tendo em conta as circunstan-
cias especificas da recolha dos dados, para
garantir ao seu titular um tratamento leal
dos mesmos.

2. Os documentos que sirvam de base a recolha
de dados pessoais devem conter as informagdes
constantes do numero anterior.

3. Se os dados ndo forem recolhidos junto do seu
titular, e salvo se dele ja forem conhecidas, o res-
ponsavel pelo tratamento, ou 0 seu representante,
deve prestar-lhe as informagdes previstas no n.° 1,
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no momento do registo dos dados ou, se estiver
prevista a comunicacgdo a terceiros, até aquando da
primeira comunicacao desses dados.

4. No caso de recolha de dados em redes abertas,
o titular dos dados deve ser informado, salvo se
disso j& tiver conhecimento, de que os seus dados
pessoais podem circular na rede sem condicOes de
seguranca, correndo o risco de serem vistos e utili-
zados por terceiros nao autorizados.

5. A obrigacdo de informacgdo prevista no presen-
te artigo pode ser dispensada nos seguintes casos:

a) Mediante disposicéo legal;

b) Por motivos de seguranca e prevencdo ou
investigagdo criminal;

¢) Quando, nomeadamente no caso do trata-
mento de dados com finalidades estatisticas,
historicas ou de investigacdo cientifica, a
informacdo do titular dos dados se revelar
impossivel ou implicar esforcos despropor-
cionados ou ainda quando a lei ou regula-
mento administrativo determinar expressa-
mente o0 registo dos dados ou a sua
divulgacéo, devendo nestes casos ser notifi-
cada a Agéncia Nacional de Proteccdo de
Dados Pessoais.

6. A obrigacdo de informacao, nos termos previs-
tos no presente artigo, ndo se aplica ao tratamento
de dados efectuados para fins exclusivamente jorna-
listicos ou de expressao artistica ou literaria no res-
peito dos direitos fundamentais do titular dos dados
nos termos previstos no n.° 3 do artigo seguinte.

Artigo 11.°
Direito de acesso

1. O titular dos dados tem o direito de obter do
responsavel pelo tratamento, livremente e sem res-
tricbes, com periodicidade razoavel e sem demoras
OU CUStOS eXCessiVvos:

a) A confirmacdo de serem ou ndo tratados
dados que Ihe digam respeito, bem como
informacdo sobre as finalidades desse tra-
tamento, as categorias de dados sobre que
incide e os destinatarios ou categorias de
destinatarios a quem sdo comunicados 0s
dados;

b) A comunicagdo, sob forma inteligivel, dos
seus dados sujeitos a tratamento e de quais-
quer informagbes disponiveis sobre a ori-
gem desses dados;

¢) O conhecimento das razbes subjacentes ao
tratamento automatizado dos dados que lhe
digam respeito;

d) A rectificagdo, a eliminagdo ou o bloqueio
dos dados cujo tratamento ndo cumpra o
disposto na presente Lei, nomeadamente
devido ao caracter incompleto ou inexacto
desses dados;

e) A notificacdo aos terceiros a quem os dados
tenham sido comunicados de qualquer recti-
ficacdo, eliminacdo ou bloqueio efectuado
nos termos da alinea anterior, salvo se tal
for comprovadamente impossivel ou impli-
car um esforgo manifestamente despropor-
cionado, devendo os terceiros proceder
igualmente a rectificacdo, eliminacdo, des-
truicdo ou bloqueio dos dados.

2. No caso de tratamento de dados pessoais rela-
tivos a seguranca e a prevencdo ou investigacdo
criminal, o direito de acesso é exercido através da
autoridade competente no caso.

3. No caso previsto no n.° 6 do artigo anterior, 0
direito de acesso é exercido através da Agéncia
Nacional de Proteccdo de Dados Pessoais com sal-
vaguarda das normas aplicaveis, designadamente as
que garantem a liberdade de expressédo e informa-
cdo, a liberdade de imprensa e a independéncia e
sigilo profissionais dos jornalistas.

4. Nos casos previstos nos n.% 2 e 3, se a comu-
nicagdo dos dados ao seu titular puder prejudicar a
seguranca, a prevencdo ou a investigagdo criminal
ou ainda a liberdade de expressdo e informacéo ou a
liberdade de imprensa, a autoridade competente no
caso ou a Agéncia Nacional de Protec¢do de Dados
Pessoais, respectivamente, limitam-se a informar o
titular dos dados apenas das diligéncias efectuadas
gue ndo sejam susceptiveis de acarretar prejuizo aos
valores que se pretendem salvaguardar no presente
namero.

5. O direito de acesso a informacdo relativa a
dados da saude, incluindo os dados genéticos, é
exercido por intermédio de médico escolhido pelo
titular dos dados.
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6. No caso de os dados ndo serem utilizados para
tomar medidas ou decisdes em relacdo a pessoas
determinadas, a lei pode restringir o direito de aces-
SO nos casos em que manifestamente ndo exista
qualquer perigo de violacdo dos direitos, liberdades
e garantias do titular dos dados, designadamente do
direito a vida privada, e os referidos dados forem
exclusivamente utilizados para fins de investigacao
cientifica ou conservados sob forma de dados pes-
soais durante um periodo que ndo exceda 0 necessa-
rio a finalidade exclusiva de elaborar estatisticas.

Artigo 12.°
Direito de oposi¢do

1. Salvo disposicéo legal em contrario, o titular
dos dados tem o direito de se opor em qualquer
altura, por razbes ponderadas e legitimas relaciona-
das com a sua situacdo particular, a que os dados
gue Ihe digam respeito sejam objecto de tratamento,
devendo, em caso de oposicdo justificada, o trata-
mento efectuado pelo responsavel deixar de poder
incidir sobre esses dados.

2. O titular dos dados tem ainda o direito de se
opor, a seu pedido e gratuitamente, ao tratamento
dos dados pessoais que Ihe digam respeito previsto
pelo responsavel pelo tratamento para efeitos de
marketing directo ou qualquer outra forma de pros-
peccdo comercial, ou de ser informado, antes de os
dados pessoais serem comunicados pela primeira
vez a terceiros para fins de marketing directo ou
utilizados por conta de terceiros, e de lhe ser
expressamente facultado o direito de se opor, sem
despesas, a tais comunicacdes ou utilizagdes.

Artigo 13.°
Direito de néo sujeicdo a decisbes individuais
automatizadas

1. Qualquer pessoa tem o direito de ndo ficar
sujeita a uma decisdo que produza efeitos na sua
esfera juridica ou que a afecte de modo significati-
vo, tomada exclusivamente com base num trata-
mento automatizado de dados destinado a avaliar
determinados aspectos da sua personalidade, desig-
nadamente a sua capacidade profissional, 0 seu
crédito, a confianca de que é merecedora ou 0 seu
comportamento.

2. Sem prejuizo do cumprimento das restantes
disposicOes da presente Lei, uma pessoa pode ficar
sujeita a uma decisdo tomada nos termos do n.° 1, se
a mesma for:

a) Tomada no ambito da celebracdo ou da
execucdo de um contrato, e sob condicao de
0 seu pedido de celebracdo ou execuc¢do do
contrato ter sido satisfeito, ou de existirem
medidas adequadas que garantam a defesa
dos seus interesses legitimos, designada-
mente o0 seu direito de representacdo e
expressao;

b)  Autorizada por lei que estabeleca medidas
que garantam a defesa dos direitos e inte-
resses legitimos do titular dos dados.

Artigo 14.°
Direito de indemnizacéo

1. Qualquer pessoa que tiver sofrido um prejuizo
decorrente do tratamento ilicito de dados ou de
qualquer outro acto que viole disposicdo legal ou
regulamentar em matéria de proteccdo de dados
pessoais tem o direito de obter do responsavel pelo
tratamento a reparacao pelo prejuizo sofrido.

2. O responsavel pelo tratamento pode ser parcial
ou totalmente exonerado desta responsabilidade se
provar que o facto que causou o dano ndo lhe é
imputével.

Capitulo IV
Seguranca e confidencialidade do tratamento

Artigo 15.°
Seguranca do tratamento

1. O responsavel pelo tratamento deve p6r em
pratica as medidas técnicas e organizativas adequa-
das para proteger os dados pessoais contra a des-
truicdo, acidental ou ilicita, a perda acidental, a
alteracdo, a difusdo ou 0 acesso ndo autorizados,
nomeadamente quando o tratamento implicar a sua
transmissdo por rede, e contra qualquer outra forma
de tratamento ilicito, devendo elas assegurar, aten-
dendo aos conhecimentos técnicos disponiveis e aos
custos resultantes da sua aplicagdo, um nivel de
seguranca adequado em relacdo aos riscos que o
tratamento apresenta e a natureza dos dados a pro-
teger.

2. O responsavel pelo tratamento, em caso de tra-
tamento por sua conta, deve escolher um subcontra-
tante que ofereca garantias suficientes em relacdo as
medidas de seguranca técnica e de organizacdo do
tratamento a efectuar, e deve zelar pelo cumprimen-
to dessas medidas.
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3. A realizagdo de operacGes de tratamento em
subcontratacdo deve ser regida por um contrato ou
acto juridico que vincule o subcontratante ao res-
ponséavel pelo tratamento e que estipule, designa-
damente, que o subcontratante apenas actua
mediante instrugdes do responsavel pelo tratamento
e que lhe incumbe igualmente o cumprimento das
obrigaces referidas no n.° 1.

4. Os elementos de prova da declaragéo negocial,
do contrato ou do acto juridico relativos a protec¢do
dos dados, bem como as exigéncias relativas as
medidas referidas no n.° 1, sdo consignados por
escrito em documento com valor probatério legal-
mente reconhecido.

Artigo 16.°
Medidas especiais de seguranca

1. Os responsaveis pelo tratamento dos dados
referidos no n.° 2 do artigo 7.° e no n.° 1 do artigo
8.2 devem tomar as medidas adequadas para:

a) Impedir o acesso de pessoa ndo autorizada
as instalacdes utilizadas para o tratamento
desses dados (controlo da entrada nas insta-
laces);

b) Impedir que suportes de dados possam ser
lidos, copiados, alterados ou retirados por
pessoa ndo autorizada (controlo dos supor-
tes de dados);

c) Impedir a introducdo ndo autorizada, bem
como a tomada de conhecimento, a altera-
cdo ou a eliminacdo ndo autorizadas de
dados pessoais inseridos (controlo da inser-

¢do);

d) Impedir que sistemas de tratamento automa-
tizados de dados possam ser utilizados por
pessoas ndo autorizadas através de instala-
¢bes de transmissédo de dados (controlo da
utilizacao);

e) Garantir que as pessoas autorizadas s6 pos-
sam ter acesso aos dados abrangidos pela
autorizacao (controlo de acesso);

f)  Garantir a verificacdo das entidades a quem
possam ser transmitidos os dados pessoais
através das instalacbes de transmissdo de
dados (controlo da transmisséo);

g) Garantir que possa verificar-se aposteriori,
em prazo adequado a natureza do tratamen-
to, a fixar na regulamentacdo aplicavel a
cada sector, quais os dados pessoais intro-
duzidos guando e por quem (controlo da
introducao);

h)  Impedir que, na transmisséo de dados pes-
soais, bem como no transporte do seu
suporte, os dados possam ser lidos, copia-
dos, alterados ou eliminados de forma ndo
autorizada (controlo do transporte).

2. Tendo em conta a natureza das entidades res-
ponsaveis pelo tratamento e o tipo das instalacdes
em que é efectuado, a Agéncia Nacional de Protec-
¢do de Dados Pessoais pode dispensar a existéncia
de certas medidas de seguranca, garantido que se
mostre o respeito pelos direitos, liberdades e garan-
tias dos titulares dos dados.

3. Os sistemas devem garantir a separagéo logica
entre os dados referentes a saude e a vida sexual,
incluindo os genéticos, dos restantes dados pessoais.

4. A Agéncia Nacional de Proteccdo de Dados
Pessoais pode determinar que, nos casos em que a
circulacdo em rede de dados pessoais referidos no
artigo 7.° possa pér em risco direitos, liberdades e
garantias dos respectivos titulares, a transmissao
seja cifrada.

Artigo 17.°
Tratamento por subcontratante

Qualquer pessoa que, agindo sob a autoridade do
responsavel pelo tratamento ou do subcontratante,
bem como o préprio subcontratante, tenha acesso a
dados pessoais ndo pode proceder ao seu tratamento
sem instrugdes do responsavel pelo tratamento,
salvo por forga de obrigacdes legais.

Artigo 18.°
Sigilo profissional

1. Os responsaveis pelo tratamento de dados pes-
soais, bem como as pessoas que, no exercicio das
suas funcGes, tenham conhecimento dos dados pes-
soais tratados, ficam obrigados a sigilo profissional,
mesmo apds o termo das suas funcdes.

2. Os funcionarios, agentes ou técnicos que exer-
cam funcBes de assessoria ou consultoria & Agéncia
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Nacional de Proteccdo de Dados Pessoais estdo
sujeitos @ mesma obrigacdo de sigilo profissional.

3. O disposto nos numeros anteriores ndo exclui o
dever do fornecimento das informacgdes obrigatd-
rias, nos termos legais, excepto quando constem de
ficheiros organizados para fins estatisticos.

Capitulo V
Transferéncia de dados pessoais para local
situado fora da Republica Democrética de Séo
Tomé e Principe

Artigo 19.°
Principios

1. A transferéncia de dados pessoais para local
situado fora do territorio nacional s6 pode realizar-
se com o respeito das disposi¢des da presente Lei e
se 0 respectivo ordenamento juridico para onde sdo
transferidos assegurar um nivel de proteccdo ade-
quado.

2. A adequacdo do nivel de protecgdo referido no
namero anterior é apreciada em funcdo de todas as
circunstancias que rodeiem a transferéncia ou o
conjunto de transferéncias de dados, devendo ser
tidas em especial consideracdo a natureza dos
dados, a finalidade e a duracdo do tratamento ou
tratamentos projectados, 0s paises de origem e de
destino final, as regras de direito, gerais ou secto-
riais, em vigor no ordenamento juridico em causa,
bem como as regras profissionais e as medidas de
seguranca que sdo respeitadas nesse mesmo orde-
namento.

3. Cabe a Agéncia Nacional de Proteccdo de
Dados Pessoais decidir se um ordenamento juridico
assegura um nivel de proteccdo adequado em fun-
¢ao do disposto no nimero anterior.

Artigo 20.°
Derrogacoes

1. A transferéncia de dados pessoais para um
ordenamento juridico que ndo assegure um nivel de
proteccdo adequado nos termos do n.° 2 do artigo
anterior pode ser efectuada, mediante notificacdo a
Agéncia Nacional de Protec¢do de Dados Pessoais,
se o titular dos dados tiver autorizado de forma
inequivoca a transferéncia ou quando se verifique
qualquer uma das seguintes situacdes:

a) For necesséria para a execugdo de um con-
trato entre o titular dos dados e o responsa-
vel pelo tratamento ou de diligéncias pré-
vias & formagdo do contrato, decididas a
pedido do titular dos dados;

b)  For necesséria para a execucdo ou celebra-
¢do de um contrato celebrado ou a celebrar,
no interesse do titular dos dados, entre o
responsavel pelo tratamento e um terceiro;

c) For necesséria ou legalmente exigida para a
proteccdo de um interesse publico impor-
tante, ou para a declaracéo, o exercicio ou a
defesa de um direito num processo judicial;

d) For necessaria para proteger os interesses
vitais do titular dos dados;

e) For realizada a partir de um registo pablico
que, nos termos de lei ou regulamento
administrativo, se destine a informagédo do
publico e se encontre aberto a consulta do
publico em geral ou de qualquer pessoa que
possa provar um interesse legitimo, desde
gue as condicBes neles estabelecidas para a
consulta sejam cumpridas no caso concreto.

2. Sem prejuizo do disposto no n.° 1, a Agéncia
Nacional de Proteccdo de Dados Pessoais pode
autorizar uma transferéncia ou um conjunto de
transferéncias de dados pessoais para um ordena-
mento juridico que ndo assegure um nivel de pro-
teccdo adequado nos termos do n.° 2 do artigo ante-
rior, desde que o responsavel pelo tratamento
assegure mecanismos suficientes de garantia de
protecgdo da vida privada e dos direitos e liberdades
fundamentais das pessoas, bem como do seu exerci-
cio, designadamente, mediante clausulas contratuais
adequadas.

3. A transferéncia de dados pessoais que consti-
tua medida necesséria a protec¢do da defesa, da
seguranca publica, da prevencdo, investigacdo e
repressdo das infracgdes penais e da proteccdo da
salide publica é regida por disposicGes legais espe-
cificas ou pelos instrumentos de direito internacio-
nal e acordos inter-regionais a que a Sdo Tomé e
Principe esteja vinculada.
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Capitulo VI
Notificacdo e autorizagdo

Artigo 21.°
Obrigacdo de notificacdo

1. O responsavel pelo tratamento ou, se for caso
disso, o seu representante deve notificar, por escrito
e no prazo de oito dias, antes do inicio do tratamen-
to, a Agéncia Nacional de Protecgéo de Dados Pes-
soais do inicio da realizacdo de um tratamento ou
conjunto de tratamentos, total ou parcialmente
automatizados, destinados a prossecucdo de uma ou
mais finalidades interligadas.

2. A Agéncia Nacional de Proteccdo de Dados
Pessoais pode autorizar a simplificagdo ou a isengéo
da notificacdo para determinadas categorias de tra-
tamentos que, atendendo aos dados a tratar, ndo
sejam susceptiveis de por em causa os direitos e
liberdades dos titulares dos dados e tenham em con-
ta critérios de celeridade, economia e eficiéncia.

3. A autorizacédo é publicada no Diéario da Repu-
blica e deve especificar as finalidades do tratamen-
to, os dados ou categorias de dados a tratar, a cate-
goria ou categorias de titulares dos dados, o0s
destinatarios ou categorias de destinatarios a quem
podem ser comunicados os dados e o periodo da sua
conservagéo.

4. Estdo isentos de notificagdo os tratamentos
cuja Unica finalidade seja a manutengdo de registos
gue, nos termos de lei ou regulamento administrati-
vo, se destinem a informacdo do publico e possam
ser consultados pelo publico em geral ou por quem
possa provar um interesse legitimo.

5. Os tratamentos ndo automatizados dos dados
pessoais previstos no n.° 1 do artigo 7.° estdo sujei-
tos a notificacdo, quando tratados ao abrigo da ali-
nea a) do n.° 3 do mesmo artigo.

Artigo 22.°
Controlo prévio

1. Salvo o disposto no n.° 2 do presente artigo
necessitam de autorizacdo da Agéncia Nacional de
Proteccdo dos Dados Pessoais:

a) O tratamento dos dados pessoais a que se
refere o n.° 2 do artigo 7.9;

b) O tratamento dos dados pessoais relativos
ao crédito e a solvabilidade dos seus titula-
res;

c) A interconexdo de dados pessoais previstos
no artigo 9.%;

d) A utilizagdo de dados pessoais para fins ndo
determinantes da recolha.

2. Os tratamentos a que se refere o nimero ante-
rior podem ser autorizados por disposi¢do legal ou
disposicdo regulamentar de natureza organica, nao
necessitando neste caso de autorizagdo da Agéncia
Nacional de Proteccéo de Dados Pessoais.

Artigo 23.°
Conteudo dos pedidos de parecer ou de auto-
rizagdo e da notificagdo

Os pedidos de parecer ou de autorizacdo, bem
como as notificagdes, remetidos a Agéncia Nacional
de Proteccdo de Dados Pessoais devem conter as
seguintes informacdes:

a) Nome e endereco do responsavel pelo tra-
tamento e, se for o caso, do seu representan-
te;

b)  As finalidades do tratamento;

c) Descricdo da ou das categorias de titulares
dos dados e dos dados ou categorias de
dados pessoais que lhes respeitem;

d) Destinatarios ou categorias de destinatarios
a quem os dados podem ser comunicados e
em que condigdes;

e) Entidade encarregada do processamento da
informacdo se ndo for o préprio responsavel
do tratamento;

f)  Eventuais interconexdes de tratamentos de
dados pessoais;

g) Tempo de conservacdo dos dados pessoais;

h) Forma e condigdes como os titulares dos
dados podem ter conhecimento ou fazer
corrigir os dados pessoais que lhes respei-
tem;
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i)  Transferéncias de dados previstas para pai-
ses ou territorios terceiros;

j)  Descricdo geral que permita avaliar de for-
ma preliminar a adequacdo das medidas
tomadas para garantir a seguranca do trata-
mento em aplicagdo dos artigos 15.° e 16.°.

Artigo 24.°
Indicagdes obrigatérias

As disposicOes legais ou disposicGes regulamen-
tares de natureza orgénica referidas no n.° 2 do arti-
go 7.° e no n.° 1 do artigo 8.°, bem como as autori-
zagOes da Agéncia Nacional de Proteccdo de Dados
Pessoais e 0s registos de tratamentos de dados pes-
soais devem indicar, pelo menos:

a) O responsavel do ficheiro ou seu represen-
tante;

b)  As categorias de dados pessoais tratados;

c) As finalidades a que se destinam os dados e
as categorias de entidades a quem podem
ser transmitidos;

d) A forma de exercicio do direito de acesso e
de rectificagdo;

e) Eventuais interconexdes de tratamentos de
dados pessoais;

f)  Transferéncias de dados previstas para pai-
ses ou territorios terceiros.

2. Qualquer alteracdo das indicacfes constantes
do n.° 1 esta sujeita aos procedimentos previstos nos
artigos 21.°e 22.°.

Artigo 25.°
Publicidade dos tratamentos

1. O tratamento dos dados pessoais, quando ndo
for objecto de disposicdo legal ou regulamentar de
natureza organica e dever ser autorizado ou notifi-
cado, consta de registo na Agéncia Nacional de
Proteccdo de Dados Pessoais, aberto a consulta por
qualquer pessoa.

2. O registo contém as informagbes enumeradas
nas alineas a) a d) e i) do artigo 23.°.

3. O responsavel por tratamento de dados ndo
sujeito a notificacdo esta obrigado a prestar, de for-
ma adequada, a qualquer pessoa que Iho solicite,
pelo menos as informagdes referidas no n.° 1 do
artigo anterior.

4. O disposto no presente artigo ndo se aplica a
tratamentos cuja Unica finalidade seja a manutengédo
de registos que, nos termos de lei ou regulamento
administrativo, se destinem a informacéo do publico
e se encontrem abertos a consulta do pablico em
geral ou de qualquer pessoa que possa provar um
interesse legitimo.

5. A Agéncia Nacional de Proteccdo de Dados
Pessoais publica no seu relatério anual todos os
pareceres e autorizacOes elaborados ou concedidas
ao abrigo da presente Lei, designadamente as auto-
rizacBes previstas no n.° 2 do artigo 7.°e no n.° 1 do
artigo 9.°.

Capitulo VII
Cadigos de conduta

Artigo 26.°
Cédigos de conduta

1. A Agéncia Nacional de Protec¢do de Dados
Pessoais incentiva e apoia a elaboracdo de cddigos
de conduta destinados a contribuir, em fungdo das
caracteristicas dos diferentes sectores, para a boa
execucdo das disposicBes da presente Lei e, em
geral, para uma maior eficicia da auto-regulacdo e
na concretizacdo e defesa dos direitos fundamentais
ligados a proteccdo da privacidade.

2. As associagdes profissionais e outras organiza-
cOes representativas de categorias de responsaveis
pelo tratamento de dados que tenham elaborado
projectos de cddigos de conduta podem, se assim o
entenderem, submeté-los a Agéncia Nacional de
Proteccdo de Dados Pessoais para efeitos de registo.

3. No caso da Agéncia Nacional de Proteccdo de
Dados Pessoais considerar que ha conformidade dos
projectos com as disposicdes legais e regulamenta-
res vigentes em matéria de proteccdo de dados pes-
soais procede ao seu registo.

4. O registo dos codigos de conduta tem um efei-
to de mera declaracdo de conformidade legal nédo
revestindo esses cddigos natureza de normas legais
ou regulamentares.
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Capitulo VIII
Tutela administrativa e jurisdicional

Seccéo |
Tutela administrativa e jurisdicional

Artigo 27.°
Principio geral

Sem prejuizo do direito de apresentacdo de quei-
xa a Agéncia Nacional de Proteccdo de Dados Pes-
soais, qualquer pessoa pode, nos termos da lei,
recorrer a meios administrativos ou jurisdicionais
para garantir o cumprimento das disposic¢Oes legais
e regulamentares em matéria de proteccdo de dados
pessoais.

Artigo 28.°
Tutela jurisdicional

1. De deciséo proferida por tribunal cabe sempre
recurso para o Tribunal de Ultima instancia com
fundamento em violagdo de direitos fundamentais
garantidos na presente Lei, sendo o recurso directo
e per saltum, restrito & questdo da violacao e reves-
tindo caracter urgente.

2. Sem prejuizo do disposto no nimero anterior,
cabe recurso para o tribunal administrativo de actos
administrativos ou da simples via de facto de pode-
res publicos, com fundamento na violagdo de direi-
tos fundamentais garantidos na presente Lei o qual
reveste carécter urgente.

3. A tramitacdo processual dos recursos de tutela
jurisdicional previstos nos nimeros anteriores apli-
ca-se, com as devidas adaptacOes, o disposto no
Cadigo de Processo Civil e no Cédigo do Processo
Administrativo, respectivamente.

Seccao Il
Infraccdes administrativas

Artigo 29.°
Legislacao subsidiaria

As infraccBes previstas na presente sec¢io é sub-
sidiariamente aplicavel o regime geral das infrac-
¢Oes administrativas, com as adaptacOes constantes
dos artigos seguintes.

Artigo 30.°
Cumprimento do dever omitido

Sempre que a infracgdo administrativa resulte de
omissdo de um dever, a aplicacdo da sancdo e o
pagamento da multa ndo dispensam o infractor do
seu cumprimento, se este ainda for possivel.

Artigo 31.°
Omisséo ou defeituoso cumprimento de obri-
gacoes

1. As entidades que, por negligéncia, ndo cum-
pram a obrigacdo de notificacdo a Agéncia Nacional
de Proteccdo de Dados Pessoais do tratamento de
dados pessoais a que se referem os n% 1 e 5 do
artigo 21.°, prestem falsas informagdes ou cumpram
a obrigacdo de notificagdo com inobservancia dos
termos previstos no artigo 23.°, ou ainda quando,
depois de notificadas pela Agéncia Nacional de
Protec¢cdo de Dados Pessoais, mantiverem 0 acesso
as redes abertas de transmissdo de dados a respon-
saveis por tratamento de dados pessoais que nao
cumpram as disposicdes da presente Lei, praticam
infraccdo administrativa punivel com as seguintes
multas:

a) Tratando-se de pessoa singular, no minimo
de 50.000.000,00 (cinquenta milhdes de
dobras) e no maximo de 120.000.000,00
(Cento e Vinte Milhdes de Dobras);

b) Tratando-se de grupo de pessoas sem per-
sonalidade juridica, no minimo de
100.000.000,00 (cem milhdes de dobras) e
no maximo de 200.000.000,00 (duzentos
milhGes de dobras);

c) Tratando-se de pessoa colectiva, no minimo
de 250.000.000,00 (duzentos e cinguenta
milhdes de dobras) e no maximo de
500.000.000,00 (quinhentos milhdes de
dobras).

2. A multa é agravada para o dobro dos seus limi-
tes quando se trate de dados sujeitos a controlo pré-
vio, nos termos do artigo 22.°.

3. Os critérios para aplicacdo das multas referidos
no presente artigo sdo regulamentados pela Agéncia
Nacional de Protec¢cdo de Dados Pessoais.
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Artigo 32.° Seccéo 111
Outras infrac¢bes administrativas Crimes
1. Praticam infrac¢do administrativa punivel com Artigo 36.°

multa de 25.000.000,00 (vinte e cinco milhdes de
dobras) a 50.000.000,00 (cinquenta milhGes de
dobras), as entidades que ndo cumprirem alguma
das seguintes disposicGes da presente Lei estabele-
cidas nos artigos 5.°, 10.°, 11.°, 12.°, 13.°, 16.5, 17.°
e25.2n.°3.

2. Quando ndo forem cumpridas as obrigacdes
constantes dos artigos 6.°, 7.2, 8.2, 9., 19.2 e 20.°, as
entidades responsaveis praticam infrac¢do adminis-
trativa sancionavel com multa de 45.000.000,00
(quarenta e cinco milhGes de dobras) a
90.000.000,00 (noventa milhdes de dobras).

Artigo 33.°
Concurso de infraccdes

1. Se 0 mesmo facto constituir, simultaneamente,
crime e infraccdo administrativa, o agente é punido
sempre a titulo de crime.

2. As sanc0es aplicadas as infraccGes administra-
tivas em concurso sdo sempre cumuladas material-
mente.

Artigo 34.°
Punicéo da negligéncia e da tentativa

1. A negligéncia é sempre punida nas infrac¢des
administrativas previstas no artigo 31.°

2. A tentativa € sempre punivel nas infraccdes
administrativas previstas nos artigos 32.° e 33.°

Artigo 35.°
Aplicacao das multas

1. A aplicagdo das multas previstas na presente
Lei compete a Agéncia Nacional de Protecgdo de
Dados Pessoais.

2. A decisdo da Agéncia Nacional de Protec¢do
de Dados Pessoais constitui titulo executivo, no
caso de ndo ser impugnada no prazo e nos termos
legais.

N&ao cumprimento de obrigacdes relativas a
proteccdo de dados

1. E punido com pena de prisdo até um ano ou
pena de multa até 120 dias quem intencionalmente:

a) Omitir a notificacdo ou o pedido de autori-
zacdo a que se referem os artigos 21.° e
22.9

b)  Fornecer falsas informag6es na notificagdo
ou nos pedidos de autorizagdo para o trata-
mento de dados pessoais ou neste proceder
a modificacbes ndo consentidas pelo ins-
trumento de legalizagéo;

c) Desviar ou utilizar dados pessoais, de forma
incompativel com a finalidade determinante
da recolha ou com o instrumento de legali-
zacao;

d) Promover ou efectuar uma interconexdo
ilegal de dados pessoais;

e) Depois de ultrapassado o prazo que lhes
tiver sido fixado pela Agéncia Nacional de
Proteccdo de Dados Pessoais para cumpri-
mento das obrigacOes previstas na presente
Lei ou em outra legislacdo de protecgdo de
dados, as ndo cumprir;

f)  Depois de notificado pela Agéncia Nacional
de Proteccdo de Dados Pessoais para 0 ndo
fazer, mantiver o acesso a redes abertas de
transmissdo de dados a responsaveis pelo
tratamento de dados pessoais que ndo cum-
pram as disposicOes da presente Lei.

2. A pena é agravada para o dobro dos seus limi-
tes quando se tratar de dados pessoais a que se refe-
rem os artigos 7.° e 8.°.

Artigo 37.°
Acesso indevido

1. Quem, sem a devida autorizacdo, por qualquer
modo, aceder a dados pessoais cujo acesso lhe esta
vedado, é punido com pena de prisdo até um ano ou
pena de multa até 120 dias, se pena mais grave ao
caso ndo couber por forca de lei especial.
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2. A pena é agravada para o dobro dos seus limi-
tes quando o acesso:

a) For conseguido através de violacdo de
regras técnicas de seguranca;

b)  Tiver possibilitado ao agente ou a terceiros
0 conhecimento de dados pessoais;

c) Tiver proporcionado ao agente ou a tercei-
ros, beneficio ou vantagem patrimonial.

3. No caso do n° 1 o procedimento criminal
depende de queixa.

Artigo 38.°
Viciagdo ou destruicdo de dados pessoais

1. Quem, sem a devida autorizacdo, eliminar,
destruir, danificar, suprimir ou modificar dados
pessoais, tornando-os inutilizaveis ou afectando a
sua capacidade de uso, é punido com pena de prisao
até dois anos ou pena de multa até 150 dias, se pena
mais grave ao caso ndo couber por forca de lei
especial.

2. A pena é agravada para o dobro nos seus limi-
tes se 0 dano produzido for particularmente grave.

3. Se 0 agente actuar com negligéncia, a pena é,
em ambos 0s casos previstos nos nimeros anterio-
res, de prisdo até um ano ou de multa até 120 dias.

Artigo 39.°
Desobediéncia qualificada

1. Quem, depois de notificado para o efeito, ndo
interromper, cessar ou bloquear o tratamento de
dados pessoais é punido com a pena correspondente
ao crime de desobediéncia qualificada.

2. Na mesma pena incorre quem, depois de noti-
ficado:

a) Recusar, sem justa causa, a colaboracdo que
concretamente lhe for exigida pela Agéncia
Nacional de Proteccdo de Dados Pessoais;

b) N&o proceder a eliminagdo, destruicdo total
ou parcial de dados pessoais;

c) Nao proceder a destruicdo de dados pes-
soais, findo o prazo de conservagéo previsto
no artigo 5.°.

Artigo 40.°
Violacéo do dever de sigilo

1. Quem, obrigado a sigilo profissional, nos ter-
mos da lei, sem justa causa e sem o devido consen-
timento, revelar ou divulgar no todo ou em parte
dados pessoais é punido com pena de prisdo até dois
anos ou pena de multa até 150 dias, se pena mais
grave ao caso ndo couber por forca de lei especial.

2. A pena é agravada de metade dos seus limites
se 0 agente:

a)  For funcionario publico ou equiparado, nos
termos da lei penal;

b) For determinado pela intencdo de obter
qualquer vantagem patrimonial ou outro
beneficio ilegitimo;

c) Puser em perigo a reputacdo, a honra e con-
sideracdo ou a intimidade da vida privada
de outrem.

3. A negligéncia é punivel com pena de prisdo até
seis meses ou pena de multa até 120 dias.

4. Fora dos casos previstos no n.° 2, o procedi-
mento criminal depende de queixa.

Artigo 41.°
Punicdo da tentativa

Nos crimes previstos na presente sec¢do, a tenta-
tiva é sempre punivel.

Seccédo IV
Penas acessorias

Artigo 42.°
Pena acessoéria

Conjuntamente com as multas e penas aplicadas
nos termos das seccdes Il e 11l deste capitulo pode,
acessoriamente, ser ordenada:

a) A proibicdo temporaria ou definitiva do tra-
tamento, o bloqueio, a eliminacdo ou a des-
truicéo total ou parcial dos dados;

b) A publicidade da sentenga condenatdria;



N.° 39 — 10 de Maio de 2016

SAO TOME E PRINCIPE - DIARIO DA REPUBLICA 299

c) A adverténcia ou censura publicas do res-
ponsavel pelo tratamento, pela Agéncia
Nacional de Proteccdo de Dados Pessoais.

Artigo 43.°
Publicacdo de decisdo condenatoria

1. A publicidade da decisdo condenatéria faz-se a
expensas do condenado, em uma publicacdo perié-
dica de grande expansdo em lingua portuguesa, bem
como através da afixacdo de edital em suporte ade-
quado, por periodo ndo inferior a 30 dias.

2. A publicacéo é feita por extracto de que cons-
tem os elementos da infraccdo e as sanc¢des aplica-
das, bem como a identificagdo do agente.

Capitulo IX
Disposi¢des complementares

Artigo 44.°
Agéncia Nacional de Proteccao de Dados Pes-
soais

1. Séo aprovados por lei da Assembleia Nacional:

a) A lei organica e o quadro pessoal da
ANPDP;

b) O regime de incompatibilidade, de impedi-
mento, de suspensdo e perda de mandato,
bem como o estatuto remuneratério dos
membros da ANPDP.

2. O estatuto dos membros da ANPDP garante a
independéncia do exercicio das suas fungoes.

3. A ANPDP dispGe de um quadro préprio para o
apoio técnico e administrativo.

Capitulo X
Disposicdes finais e transitorias

Artigo 45.°
Disposicao transitoria

1. Os tratamentos de dados existentes em fichei-
ros manuais a data da entrada em vigor da presente
Lei devem cumprir o disposto nos artigos 7.°, 8.°,
10.° e 11.° no prazo de 2 anos.

2. Em qualquer caso, o titular dos dados pode
obter, a seu pedido e, nhomeadamente, aquando do
exercicio do direito de acesso, a rectificagao, a eli-
minacdo ou o bloqueio dos dados incompletos, ine-
xactos ou conservados de modo incompativel com
os fins legitimos prosseguidos pelo responsavel pelo
tratamento.

3. A Agéncia Nacional de Protec¢do de Dados Pes-
soais pode autorizar que os dados existentes em ficheiros
manuais e conservados unicamente com finalidades de
investigacao historica ndo tenham que cumprir 0s artigos
7.2,8.° e 9.9 desde que ndo sejam em nenhum caso reuti-
lizados para finalidade diferente.

Artigo 46.°
Davidas e omissoes

As duvidas e omissdes resultantes da interpretacdo e
aplicacéo da presente Lei sdo resolvidas de conformidade
com os principios gerais de direito.

Artigo 47.°
Entrada em vigor

A presente Lei entra em vigor nos termos legais.

Assembleia Nacional, em Sdo Tomé, aos 15 de Feve-
reiro de 2016.- O Presidente da Assembleia Nacional,
Jose da Graca Diogo.

Promulgado em 18 de Marco de 2016.

Publique-se.-

O Presidente da Republica, Manuel do Espirito Santo
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Pinto da Costa.
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